Communiqué de presse
[BAROMETRE DATA BREACH] VIOLATIONS DE DONNEES : COMPRENDRE LE RISQUE

Lille, le 28 janvier 2020 — La premiére édition du Baromeétre Data Breach, publiée lors du FIC 2020 par
PwC et Bessé, constitue a la fois une ressource informationnelle et analytique sur les violations de
données en France, et un guide pratique de la gestion du risque.

Pour Sandrine Cullaffroz-Jover, Directrice et Avocate chez PwC Société d'Avocats, et Christophe
Madec, expert en cybersécurité chez Bessé, la prise de conscience du risque par les entreprises est la
pierre angulaire de la maitrise de I'impact d’une violation de données.

Dans un contexte ou I'ampleur et la personnalisation des attaques est en nette progression et ol la
masse des données personnelles traitées — notamment sensibles — est croissante, la mise en place de
solutions dédiées et adaptées aux enjeux de chaque entreprise est essentielle. En effet, au premier
semestre 2019 les experts comptaient en moyenne 5,7 violations par jour, aux impacts transversaux :
réputationnels, opérationnels, judiciaires et financiers. Une violation de données a caractéere
personnel, non notifiée a la CNIL, peut par exemple entrainer une amende s’élevant jusqu’a 10 millions
d'euros, ou 2% du chiffre d’affaires de I'entreprise, responsable de traitement, manquant a son
obligation de notification.

Dans la mise en place de mécanismes de prévention et de réaction, le DPO (Data Privacy Officer) doit
étre le chef d'orchestre et le point de contact privilégié des autorités de controles. Pour la période
allant de juin 2018 a juin 2019, on estime a 54% le nombre des violations de données d’origine
malveillante, c’est pourquoi la chaine de valeur de la cybersécurité doit également intégrer des
consultants techniques de méme que des avocats et des assureurs.

Les assurances cyber ont d’ailleurs un réle important a jouer dans le processus de gestion des impacts.
Bessé accompagne les ETI et les grandes entreprises dans la gestion de ce risque d’ampleur vers la
cyber-résilience et construit des solutions d’assurance cyber dédiée. Jean-Philippe Pages, Directeur
Industrie et Services ajoute que Bessé « contribue a bdtir un espace propice a la réflexion et a la
collaboration inter-entreprises, associant les personnalités du public et du privé, pour favoriser les
échanges, les retours d’expérience entre dirigeants et diffuser les meilleures pratiques a adopter face
a la menace cyber ».

La violation de données constitue une menace polymorphe de nouvelle génération qui touche, en
France, plus de 1 615 211 personnes dans I’ensemble des secteurs d’activités. L'objectif du Barométre
est de sensibiliser le public et les entreprises aux nombreuses violations de données en France.

Consultez la version courte du Barometre Data Breach sur le site du FIC 2020 en cliquant ici. Retrouvez
la version compléte a partir du jeudi 30 janvier.

Conférence de presse avec cocktail déjeunatoire au FIC

Le jeudi 30 janvier a partir de 13h
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https://www.forum-fic.com/Data/Sites/23/fichiers/copie-O-COURTE.pdf?ts=1579812128

A propos de PwC France et pays d’Afrique francophone

PwC développe en France et dans les pays francophones d'Afrique des missions
de conseil, d'audit et d’expertise comptable, privilégiant des approches

sectorielles. Plus de 276 000 personnes dans 157 pays a travers le réseau
pwc international de PwC partagent solutions, expertises et perspectives innovantes

au bénéfice de la qualité de service pour clients et partenaires. Les entités
frangaises et des pays francophones d'Afrique membres de PwC rassemblent 6 400 personnes couvrant
23 pays. Rendez-vous sur www.pwec.fr

En se mobilisant au quotidien pour conseiller et accompagner ses clients dans leur réussite, PwC
contribue a la dynamique de I'économie francgaise. A travers ses études et ses analyses d’experts, PwC
s’engage également a anticiper les économies du futur et a développer les nouveaux usages
technologiques. Enfin, en apportant des solutions pour maitriser les risques, PwC crée de la confiance
entre les acteurs et sécurise le cceur de I'économie francaise.

PwC France a lancé le mouvement #LetsgoFrance pour valoriser tous ceux qui travaillent a la réussite
de I'économie francaise. Rejoignez-nous et agissons ensemble : letsqofrance.fr

« PwC » fait référence au réseau PwC et/ou a une ou plusieurs de ses entités membres, dont chacune
constitue une entité juridique distincte. Pour plus d’informations, rendez-vous sur le site
www.pwc.com/structure

A propos de Bessé

Les hommes et les femmes de Bessé sont des experts
ultraspécialisés dans le conseil et le service aux entreprises. Plus que
simples courtiers, leur métier est centré sur le conseil sur-mesure en

0 assurance, et I'accompagnement quotidien et durable de leurs
clients en France et a l'international.

Fort de ses 450 collaborateurs, Bessé est un acteur solide et incontournable du secteur. Fondé il y a pres
de 60 ans, il est aujourd’hui I'un des leaders francais du conseil et du courtage en assurances pour les
entreprises, et apporte plus de 900 Millions € de primes au marché de I'assurance. Pour plus
d’informations, rendez-vous sur le site www.besse.fr/fr

Contacts presse :

PwC

Roxane Lauley, responsable des relations médias, roxane.lauley@pwc.com

Bessé

Clara Dallay, responsable relations médias chez A+ Conseils, clara.aplusconseils@gmail.com
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