
148%

CYBER MENACE 

QUELQUES CHIFFRES

On a développé une véritable culture de la
sécurité des biens matériels mais quid du

capital immatériel dans tout ça ? 

de la valeur d'une entreprise 

Le risque émane du croisement de la menace et
de la vulnérabilité de votre entreprise ! 

POURQUOI SE PROTÉGER,

QUELLES CONSÉQUENCES ?  
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70%

LA DATA 

Pertes d’exploitation, frais supplémentaires,
préjudice d’image et de réputation, 
coût de gestion de crise,  
de sécurisation après crise1VOS PRÉJUDICES 

2 VOS RESPONSABILITÉS 
Dommages aux clients
Importance du lien contractuel 
Responsabilité fournisseur
Responsabilité civile et pénale du dirigeant 

Sanctions administratives de la CNIL 
(jusqu'à 10 millions d'€ ou 2% du CA annuel mondial total si plus élevé)
Sanctions pénales (pour défaut de sécurisation des données)

LE RISQUE DE SANCTION 3

+

d'attaques entre mars et juin

Une explosion liée à la croissance du télétravail de 70%. 
À cela s'ajoute l'accélération de la digitalisation 

(multiplication des applications externalisées, croissance
des usages mobiles, etc)

Découvrez comment limiter et gérer ce risque 

ÊTES-VOUS VRAIMENT PROTÉGÉS ? 



 Être plus résilient en étant préparé ! 

Protéger ses données stratégiques (et les dupliquer)

Respecter les règles d’hygiène informatique

Prévention et sensibilisation : faire de ses utilisateurs un maillon fort de sa sécurité

L'informatique et l'humain au coeur du moteur !  

CYBER TASK FORCE :
DES COMPÉTENCES COMPLÉMENTAIRES
Se faire accompagner sur l’analyse technique de l’incident, pour limiter l’impact
de l’attaque

Communication de crise : préserver sa réputation, communiquer de manière
transparente, positive en interne et en externe. 

En cas de recours, désigner un chef d'orchestre pour la gestion de crise (avec
appui des experts compétents qui seront pris en charge par l'assurance)

LIMITER MON EXPOSITION

Engagements de niveaux de sécurité contractuels

Attention aux exclusions et plafonds de responsabilité des fournisseurs informatiques

LES BONNES PRATIQUES

GESTION DU RISQUE CONTRACTUEL

                         vous propose de mesurer votre niveau de maturité sécurité cyber en un clic :                       

                                            https://securityrating.almond.consulting/

TRANSFERT À L'ASSURANCE DES RISQUES RÉSIDUELS 
Evaluation en amont de la valeur des prejudices pour définir les bons  capitaux à aller

chercher sur le marché de l’assurance

Travailler à la présentation de son acculturation et resilience Cyber étape

indispensable pour trouver des capacités sur ce marché de plus en plus sélectif  

Une assistance à la gestion de crise efficace permettant de gérer au mieux cet

évènement exceptionnel et traumatisant
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