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4 fois plus de cyberattaques en 2020
Bessé et Almond s’allient pour aider les entreprises a faire
face a cette menace!

Paris, le 29 mars 2021

La menace cyber ne cesse de s’intensifier en particulier depuis le début de Ia
crise sanitaire. 192 attaques significatives en rancongiciel ont été
répertoriées par I’ANSSI en 2020, contre 54 pour I’ensemble de I'année 2019.
Si 80% des entreprises n’ont pas encore mis en place de plan de réponse
robuste adapté a ce type d’attaques, elles se montrent de plus en plus
concernées face aux conséquences opérationnelles et financiéres qui peuvent
en découler.

Face a ces enjeux, les assureurs renforcent leurs exigences, notamment lors
de I’'évaluation de la maturité d’une entreprise en matiére de cybersécurité.
Le niveau de cyber-résilience est désormais devenu un critére déterminant
pour bénéficier d’'une couverture assurantielle dédiée... La cyber-résilience
consiste a gérer la sécurité en adoptant une approche qui implique les
individus, les processus et la technologie. Elle impose une méthodologie a Ila
fois solide et évolutive de gestion, d’analyse et de minimisation des risques.
Dans ce contexte Bessé, conseil en assurance, et Almond, spécialiste de
I’audit et du conseil dans les domaines de la cybersécurité, ont décidé d’allier
leurs expertises, complémentaires, pour accompagner les entreprises et
construire des solutions de cyber sécurité et des cyber assurance sur-mesure.

Quelques chiffres sur I'état de la menace

e 90% des entreprises francaises ont été victimes de cyber-attaques en 1 an?

e 12% des entreprises ont connu des attaques par rancongiciel?

e 80% des entreprises francaises n‘ont pas de plan de réponse aux incidents
robuste3

e 86% des entreprises sondées n’ont toujours pas souscrit de contrat cyber-
assurance*

e +de 1100 victimes d’attaques par rancongiciel en France depuis début 2020
(dont 26% de particuliers)®

e 5200 milliards de dollars : coit de la cybercriminalité, estimé par 'ONU,
pour I'économie mondiale entre 2020 et 2025°

1 Source : étude Forrester 2020, commandée par Tenable et menée auprés de 800 RSSI dont 104 frangais
2 Enquéte CLUSIF 2020 Entreprise de plus de 100 salariés

3 Source : IBM/Ponamon Institute

4 Enquéte CLUSIF 2020 Entreprise de plus de 100 salariés

5 Source : www.cybermalveillance.gouv.fr

5 ONU Octobre 2020



Almond et Bessé cooperent pour contribuer a la cyber résilience de
leurs clients

Bessé va disposer de la solution développée par Almond qui permet d’évaluer la maturité, et
la performance cyber sécurité, d’'une entreprise sous la forme d’un « rating cyber sécurité ».
Cet outil de mesure, simple, accessible et performant y compris pour les PME et ETI donne a
la fois un diagnostic de premier niveau et permet un suivi dans le temps.

Il permet a BESSE :

> D’avoir une premiére appréciation du niveau d’exposition de toute entreprise

> De favoriser des échanges de qualité avec ses clients au bénéfice de la prévention et du
transfert de risques

> De renforcer son expertise technique et la compréhension des enjeux liés au risques
Cyber

» De faciliter la relation avec le marché de I'assurance

« Le rating cyber est un outil utilisé par les assureurs pour sélectionner leurs
affaires dans un marché restreint devenu trés exigeant. Il nous est apparu
indispensable de coopérer avec Almond pour mettre a disposition de nos clients
cet outil et favoriser la présentation de leurs risques, les échanges techniques
contradictoires et la conception de solutions d’assurance sur-mesure de nature
mobilisant toutes les capacités disponibles sur le marché. », précise Pierre
Bessé, président de Bessé.

L'expertise d’ALMOND au travers du CERT (Computer Emergency Response Team) Almond,
CWATCH, et du SOC (Security Operation Center) pour accompagner les entreprises dans
I'anticipation, la détection et la réaction aux incidents de sécurité majeurs est également un des
atouts fort d’ALMOND dans cette collaboration.

Le diagnostic de maturité en cybersécurité et la cyber assurance sur-
mesure : deux maillons complémentaires de la chaine de valeur de la
cybersécurité.

« Face a l'accélération de la digitalisation et a la croissance exponentielle du
risque cyber, I'entreprise quels que soient sa taille et son secteur d’activités,
cherche a anticiper les effets de la menace. L’objectif du rating n’est pas de
promouvoir un rating en tant que tel mais d’accompagner le chef d’entreprise
dans sa prise de conscience du risque et le pilotage de sa cybersécurité. »,
précise Olivier Pantaleo, Dirigeant d’Almond.

« La menace cyber est systémique. Il est primordial d’accompagner nos clients
pour contribuer a leurs cétés au management de ce risque stratégique et vital
pour l'entreprise. L’outil de diagnostic développé par Almond, permet une
évaluation de premier niveau favorisant la gouvernance du risque mais aussi
I'acces au marché de la cyber assurance. », poursuit Pierre Bessé.

La prévention du risque Cyber : une dimension clef pour limiter les
impacts le jour du sinistre.
Priorisation des investissements en Cyber sécurité, politique de sauvegarde, définition d’un

plan de reprise et de continuité d’activités, réalisation d’exercices de gestion de crise Cyber
font aujourd’hui partie des facteurs déterminants de cette approche.

Accompagnées d'un bon diagnostic, ces mesures favorisent aussi une juste appréciation des
impacts, au niveau opérationnel, sur les activités ainsi que sur la quantification des préjudices
financiers potentiels.

Face a ces enjeux et la dimension stratégique du risque Cyber, la
complémentarité des compétences d’Almond et de Bessé représente
une source de valeur ajoutée et un véritable moyen de différenciation.



CONSEIL EN ASSURANCES B

Qlmond

Les hommes et les femmes de Bessé sont des experts du conseil et du courtage en
Assurances pour les Entreprises. Au quotidien, ce sont 460 collaborateurs qui
s’appuient sur leur capacité d’innovation et sur leur spécialisation pour accompagner
leurs clients, ETI et grandes Entreprises, dans la protection de leurs activités et de
leurs salariés.

Depuis 60 ans, avec les mémes valeurs et la méme indépendance, Bessé s’est imposé
au fil du temps comme I'un des leaders frangais sur son marché.

Régulierement distinguées pour la qualité de leurs services et de leur présence sur le
terrain, les équipes Bessé construisent une relation de confiance durable avec leurs
clients.

Almond est un acteur majeur francais indépendant de I'audit et du conseil, en
Cybersécurité, Cloud et Infrastructures. Almond accompagne ses clients de facon
transverse sur les volets organisationnels (conformité, gouvernance) et opérationnels
(audit et tests d’intrusion, infrastructure de sécurité, SOC — CERT). Almond met son
savoir-faire au service de clients de toutes tailles pour traiter leurs défis liés a la
sécurisation ou aux mutations des Systémes d’Information. A ce titre, la société
dispose de la qualification PASSI délivrée par les services de I'Etat Frangais, et est
habilitée a certifier les entreprises sur des normes telles que PCI-DSS et ISO27001.
Les équipes Almond développent pour chaque client une approche sur-mesure et
garantissent un total engagement pour la réussite de leurs projets.
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