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2° édition du Barometre Data Breach
Fuites de données : + 19% de personnes touchées en 2020

Décryptant les tendances de fond observées sur le risque de violation de données, ce Barométre
est animé par le Forum International de la Cybersécurité (FIC) en partenariat avec le cabinet de
conseil et d’audit PwC France et Maghreb, le courtier en assurances Bessé et avec la participation
de la CNIL.

Les principaux enseignements du Barométre Data Breach 2021 :

En 2020

e Le nombre de violations de données est passé de 4,5 a 7 par jour en un an et demi

e Hausse de plus de 19% du nombre de personnes touchées par une fuite de données, passant a plus
d’1 million au premier semestre

e Le top 5 des secteurs d'activité les plus touchés par la fuite de données : Administration publique ;
Activités scientifiques & techniques ; Finances & Assurances ; Santé ; Information & Communication

e Les fuites de données pour raison accidentelle ont augmenté de 7%. L'erreur humaine est une des
principales causes.

e Les actes de malveillance restent la premiére cause des violations de données mais sont en léger
recul (-2%)

e Le nombre d’interventions de 'ANSSI (Agence Nationale de la Sécurité des Systéemes d’Information)
a la suite d’attaques en rancongiciels a progressé de 92%

Le Baromeétre présente également :

e Leretour d'expérience de la Région Grand Est sur une cyberattaque par rangongiciel : impacts et clés
pour s’en prémunir
Un bilan a 3 ans du Réglement Général sur la Protection des Données (RGPD)
Un panorama de la législation de la protection des données dans le monde et la maturité des
différents états dans la lutte contre la cybercriminalité

« Un bon niveau de prévention nécessite la coopération de plusieurs fonctions de l'entreprise et une prise
de conscience des risques face a une cybercriminalité qui s'est fortement professionnalisée et
structurée », commente Sandrine Cullaffroz-Jover, Associée en charge du droit des activités numériques
chez PwC Société d'Avocats.

La résilience organisationnelle est donc devenue un outil de pilotage clé pour lutter contre la
cybercriminalité et limiter ses impacts a court, moyen et long terme. A ce titre, la valorisation financiére
des vulnérabilités de chaque organisation doit représenter un avantage compétitif d’autant plus qu’elles
sont assurables. Christophe Madec, expert Cyber, Bessé, conclut: « Les risques lies a une
compromission de données et en particulier les fuites de données personnelles rentrent dans le champ
des polices d'assurance Cyber».



A propos de PwC France et Maghreb

En France et au Maghreb, PwC développe des missions de conseil, d’audit et d’expertise juridique, avec pour ambition
stratégique de contribuer a réconcilier entreprise, économie et société. Les entités de PwC en France et Maghreb
rassemblent plus de 6000 personnes qui partagent leurs expertises au sein d'un réseau international comptant plus de
284 000 personnes dans 155 pays. Parmi ses initiatives, le cabinet s’engage dans la montée en compétences collective de
tous ses collaborateurs, ses clients et ses parties prenantes afin d'anticiper les usages du futur. Rendez-vous sur
www.pwec.fr.

A propos de Bessé

Les hommes et les femmes de Bessé sont des experts du conseil et du courtage en assurance pour les grandes
entreprises et les ETl. Au quotidien, ce sont 460 collaborateurs qui s’appuient sur leur expertise et leur capacité
d’innovation pour accompagner les clients du Groupe en France et dans le monde dans la protection de leurs activités et
de leurs salariés. En 60 ans, avec les mémes valeurs et la méme indépendance, Bessé a développé sa stratégie
d’hyperspécialisation pour s'imposer au fil du temps comme un acteur global et l'un des leaders frangais sur son marché.
L’entreprise, qui fait partie des « 500 champions des territoires », a été primée, pour la deuxiéme édition consécutive,
Courtier #1 du Barométre de satisfaction 2020 des Risk Managers (Golden & Partners et OMC Luxembourg). Bessé a
réalisé en 2020 un chiffre d"affaires de 118,5 M€.
Bessé
Restons connectés :
Site Internet | Linkedin | Media Center | TV Bessé

A propos du FIC

Le Forum International de la Cybersécurité (FIC) s'est imposé comme l'événement de référence en Europe en matiére de
sécurité et de confiance numérique. Son originalité est de méler : un FORUM favorisant la réflexion et l'échange au sein
de l'écosystéme européen de la cybersécurité et un SALON dédié aux rencontres entre acheteurs et fournisseurs de
solutions de cybersécurité. L'édition 2021 se tiendra les 7, 8 et 9 septembre prochains a Lille Grand Palais.
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