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Cybersécurité dans le secteur maritime :
BESSE et BUREAU VERITAS associent leurs expertises
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Le secteur maritime dans son ensemble et celui des armateurs en particulier sont de plus en
plus victimes de cyber-malveillances. Fort de ce constat et des obligations normatives a venir,
BUREAU VERITAS, leader mondial de l'inspection, de la certification et des essais en
laboratoire, et BESSE, acteur majeur dans le conseil en assurances, ont décidé de mettre en
commun leur savoir-faire afin d’accompagner les armateurs dans la maitrise de ce risque

majeur.

Face a une menace grandissante, BESSE et BUREAU VERITAS allient leurs expertises
complémentaires pour répondre aux besoins de leurs clients et construire des solutions sur
mesure en matiére de cybersécurité et cyber assurance.

BUREAU VERITAS assiste les propriétaires et opérateurs de navires dans la mise en place
effective d’une stratégie de cybersécurité a bord des navires et a terre. Dans cette optique, la
société a développé son corpus de regles (NR 659) faisant office de cadre d’évaluation de la
cybersécurité maritime. Ce cadre permet a BUREAU VERITAS d’identifier le niveau de risque
cyber des armateurs / opérateurs de navires et de leur proposer des mesures



organisationnelles, techniques et procédurales en vue de réduire ce risque a un niveau qualifié

d’acceptable. Les bénéfices de cette méthode sont multiples :

- procéder a un inventaire complet des équipements, systémes et réseaux connectés en
mer et a terre ;

- effectuer une analyse des risques cyber afin d’identifier les systemes et équipements
vulnérables ;

- développer et mettre en place une politique de gestion du risque cyber ;

- s’assurer de la mise en ceuvre effective de procédures techniques et organisationnelles;

- permettre aux propriétaires / opérateurs de navires de s’assurer du respect des
obligations reglementaires de 'OMI en matiere de cybersécurité.

- valider la gestion du risque cyber a bord par une notation de Classe;

De son coté, BESSE travaille a apporter une réponse assurantielle aux risques identifiés. Au
sein d’un Secteur de I'assurance des risques cyber qui n’est pas encore arrivé a maturité,
I’entreprise accompagne les propriétaires et opérateurs de navires dans le transfert d’une
partie de leurs risques aux assureurs. Les compagnies d’assurance exigent dorénavant de leurs
clients un haut niveau de gestion de leurs risques cyber afin de pouvoir souscrire des
couvertures d’assurance. BESSE s’appuie sur |'optimisation des dispositifs obtenus suite aux
missions menées par BUREAU VERITAS pour accompagner ses clients dans la présentation de
ces risques aux assureurs.

« La gestion du risque cyber est un challenge encore nouveau a relever par les entreprises en
général et les armateurs et opérateurs de navires en particulier, c’est pourquoi nous nous
réjouissons de ce partenariat avec BUREAU VERITAS qui nous permet de mettre en ceuvre des
solutions sur mesure pour nos clients » commente Gildas TUAL, Directeur de BESSE Maritime
et Logistique.

« Fort de son expérience et de I'expertise en cybersécurité maritime délivrée chaque jour a ses
clients dans le monde entier, BUREAU VERITAS est aujourd’hui capable de fournir & BESSE des
parameétres d’évaluation de la cyber résilience d’un navire ou d’une flotte. C’est sur cette base
argumentée et auditable que pourront s’appuyer les acteurs de I’assurance pour répondre aux
nouvelles attentes des armateurs et opérateurs de navire. » Matthieu de TUGNY, Président de
la division Marine & Offshore de BUREAU VERITAS.

Cette association d’expertises est la continuité de plusieurs initiatives dans ce domaine.
Depuis plusieurs années, les compagnies maritimes sont régulierement les cibles d’intrusions
et de tentatives d’attaques dans leurs systémes d’information. Les acteurs francais ont ainsi
décidé de se réunir sous I'égide du SecrEtariat GEnEral de la Mer afin d’apporter une réponse
coordonnée. En paralléle du travail de I'Organisation Maritime Internationale (OMI) qui
ceuvre a I’évolution de la réglementation pour que les armateurs puissent mettre en place des
mesures de protection adaptées, LE Conseil Cyber du Monde Maritime (C2M2), auquel BESSE
et BUREAU VERITAS sont parties prenantes, a été créé et I'association France Cyber Maritime
avu le jour en fin d’année 2020.



A propos de BESSE

Les hommes et les femmes de BESSE sont des experts du conseil et du courtage en assurances pour les grandes
entreprises et les ETI. Au quotidien, ce sont 460 collaborateurs qui s’appuient sur leur expertise et leur capacité
d’innovation pour accompagner les clients du Groupe en France et dans le monde dans la protection de leurs
activités et de leurs salariés. En 60 ans, avec les mémes valeurs et la méme indépendance, BESSE a développé sa
stratégie d’hyperspécialisation pour s’imposer au fil du temps comme un acteur global et I'un des leaders francais
sur son marché. L’entreprise, qui fait partie des « 500 champions des territoires », a été primée, pour la deuxieme
édition consécutive, Courtier #1 du Baromeétre de satisfaction 2020 des Risk Managers (Golder & Partners et
OMC Luxembourg). BESSE a réalisé en 2020 un chiffre d’affaires de 118,5 ME.

A propos de BUREAU VERITAS

Bureau Veritas est un leader mondial de I'inspection, de la certification et des essais en laboratoire. Créé en
1828, le Groupe emploie 78 000 collaborateurs dans plus de 1 600 bureaux et laboratoires dans le monde entier.
Bureau Veritas aide ses clients a améliorer leurs performances, en offrant des services et des solutions
innovantes pour s'assurer que leurs actifs, produits, infrastructures et processus répondent aux normes et
réglementations relatives a la qualité, la santé, la sécurité, la protection de I’environnement et la responsabilité
sociale. Bureau Veritas est coté sur Euronext Paris et fait partie de I'indice Next 20. Compartiment A, code ISIN
FR 0006174348, mnémonique : BVI.

Pour en savoir plus www.bureauveritas.com. Twitter (@bureauveritas) et LinkedIn.
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